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Zusammenfassung

Im heutigen Computerzeitalter, in dem Internet und Netzwerke immer wichti-
ger werden und mehr Unternehmen diese Techniken auch intensiv einsetzen, steigt
natiirlich auch der Schutzbedarf von internen Daten. Die Interaktionen mit dem Inter-
net, die firmeninterne Netzwerkinfrastruktur kombiniert mit Serverdiensten und Da-
tenbanksystemen bergen Risiken sicherheitskritischer Natur. Immer haufiger kommt
es zu Angriffen auf geschiitzte Daten.
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Abbildung 1: Incidents - Tendenz steigend: Daten von CERT Coordination Center

In der Abbildung ist zu sehen, wie die Incidents (Sicherheitsvorfille) im Netzver-
kehr seit 1992 bis 2003 zugenommen haben. Zu beachten ist auch, dass hinter einem
Incident viele befallene Systeme stehen konnen (Beispiel W32 Blaster Worm zéhlt
als ein Incident). Auch in den letzten Jahren ist die Anzahl der Incidents weiter ex-
ponentiell gestiegen. Diese Tendenz wird sich auch in Zukunft voraussichtlich nicht
andern.

Eine Firewall allein ist nicht mehr im Stande diesen vielen Sicherheitsrisiken ent-
gegen zu wirken. Wie kann man also die erforderliche Sicherheit bereitstellen?

Die Antworten liefern Intrusion-Detection-Systeme, oder kurz IDS. Diese sind
in der Lage, Angriffe oder Sicherheitsverletzungen im Netzverkehr zeitnah zu er-
kennen und stellen in Zusammenarbeit mit der Firewall eine sehr hohe Sicherheits-
gewihrleistung dar. Aus diesem Grund verbreitete sich der Einsatz von IDS in den
letzten Jahren und damit auch das Angebot der am Markt verfiigbaren Systeme. Ein
IDS arbeitet mit einer Art Muster- bzw. Anomalieerkennung, das heifit simtliche zu
tiberwachende Daten im Netzverkehr werden mit einer Musterdatenbank verglichen
und falls notwendig wird Alarm geschlagen. Folglich wird die Musterdatenbank auch
immer erweitert und Attacken konnen durch Intrusion-Detection-Systeme friih er-
kannt bzw. durch Intrusion Prevention Systeme auch abgewehrt werden.
Keywords: IIS, IDS, HIDS, NIDS, IDS/IPS Techniken, Honeypots, IDS Gegeniiber-
stellungen
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1 Einleitung

1.1 Was ist Intrusion Detection?

Ein Intrusion Detection System erkennt Angriffe auf ein Computersystem oder auf Compu-
ternetze. Dieses System soll eine aktive Uberwachung auf bestimmte Ereignisse wie Angrif-
fe, Sicherheitsverletzungen und Missbrauchsversuche heraus filtern und diese anschlieffend
vertieft untersuchen. Solche Ereignisse sollen zeitnah erkannt und unmittelbar gemeldet
werden. Mit unterstiitzenden Werkzeugen und organisatorischer Einbindung sollen in einem
technischen Einsatzumfeld ein Intrusion Detection System die Grundlage fiir viele Sicher-
heitsaspekte sein. Die unterstiitzten Werkzeuge dienen z.B. dazu einfache Zeichenketten
fiir Logdateien zu vergleichen oder die Uberwachung des Netzwerkverkehrs zu gewihrlei-
sten. Aufgrund der Vielfaltigkeit der Angriffe konnen diese in zwei Kategorien unterteilt
werden: Angriffe gegen das Netz oder Angriffe gegen Rechner. Dabei gibt es zwei Arten
von ID Systemen. Das eine wire Host Intrusion Detection System (HIDS) und das andere
Network Intrusion Detection System (NIDS). Durch diese Trennung ist es noch effizienter
einen Angriff zu unterscheiden (Host oder Network). (vgl. | I, [ 1)

1.2 Netzwerkgrundlagen fiir Intrusion Detection

Beziiglich der Netzwerkgrundlagen ist das OSI-Modell eine Internationale Standardisie-
rungsorganisation (ISO). Das OSI-Modell bildet die Grundlage aller Kommunikationspro-
tokolle. Es besteht aus sieben Schichten und wird auch Schichtenmodell genannt. Jede
Schicht muss ihre Aufgaben ordnungsgeméf durchfithren, um einen verldsslichen Daten-
transfer zwischen zwei Rechnern zu gewéhrleisten. Die Schichten werden folgend unterteilt:

1. Bitiibertragungsschicht
2. Vermittlungsschicht

3. Transportschicht

4. Sitzungsschicht

5. Darstellungsschicht

6. Verarbeitungsschicht

Die Schichten eins bis vier sind fiir den Transport der Daten im ISO-Modell verant-
wortlich. Sprich die Daten durchlaufen alle Schichten von einem Endgerédt zum néchsten
Endgerit. Die Schichten fiinf bis sieben haben die Aufgabe die Daten dementsprechend fiir
spezifische Aufgaben zu verarbeiten. Weiters arbeitet die Kommunikation im ISO-Modell
von Schicht eins bis drei verbindunglos. Hier kann der Sender nicht erkennen, ob die Da-
ten beim Empfanger angekommen sind. Die Empfangsbestéitigung der Daten wird von den
Schichten vier bis sieben erledigt. Folgedessen trifft die Aussage zu, dass die Schichten vier
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bis sieben verbindungorientiert arbeiten. Als Basis der Kommunikation des Netzwerkver-
kehrs hat sich das Internet Protocol (IP/ Schicht 3) und Transmission Control Protocol
(TCP Schicht 4) als Standard seit 1990 durchgesetzt. Die Kommunikation beider Schich-
ten erleichert es vielen verschiedenen Systemen untereinander zu kommunizieren. Weiters
bringt diese Kombination den Vorteil, dass die Protokolle in Kopf- und Datenteil aufge-
teilt sind. Der Protokollkopf (IP-Header) enthélt wichtige Steuerungsinformationen wie
die Priifsummen fiir empfangenen Rechner sowie nachfolgende Daten. In weiterer Hinsicht
konnen Angriffe vom TCP Mechanismen (Verbindungsaufbau und Verbindungsabbau) fest-
gestellt werden. (vgl. | 1)

Physikalische | | Physikalische
Verbindung Verbindung

Abbildung 2: Graphische Darstellung fiir OSI-ISO Modell (Schichtenmodell) von | ]

Als sich das Schichtenmodell noch in der Anfangsphase befand, hatten sich die Ent-
wickler noch keine Gedanken dariiber gemacht, wie der Protokollstandard als Angriffsme-
chanismus im gesamten System missbraucht werden kann. Folgedessen haben sich Angriffe
wie Wiederholungsangriffe (Replay Attack), Erzeugen von Paketen (Injection), Filschen
von Pakten (Spoofing), Verdndern von Daten (Falsification), Mitlesen von Daten (Sniffing),
Sequenznummerangriff (Sequencenumber Attack), Reset-Angriff (RST-Attack) und Kom-
bination der oberen Angriffe (Man in the Middle Attack) eingeschlichen. Dazu mussten
Bedingungen geschaffen werden, die die Authenzitit, Vertraulichkeit und Integritdt beim
Datentransfer sicherstellen. Nun hat sich diesbeziiglich einiges an Sicherheiten neu ent-
wickelt, (z.B.: SSL Verschliisselung etc..) aber um nicht vom Thema abzuweichen, hat das
Intrusion Detection System den Standard der Netzwerkkommunikation genutzt und sich
dementsprechend als Network-IDS in das Netzwerksystem integriert. Das Thema Network-
ID wird im unteren Kapitel folgedessen genauer erldutert. (vgl. [ )

1.3 Komponenten eines Intrusion Detection Systems

Hierbei werden alle wichtigen Komponenten zu den heutigen IDS aufgelistet. Zu den jeweili-
gen Komponenten werden auch die Schliisselfunktionen (Logging, Monitoring, Analysen...)
néher erlautert.
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1.3.1 Netzsensoren

Netzsensoren iiberwachen einen Rechner oder gesamte Teilnetze auf verdédchtige Angrif-
fe. Fiir die Uberwachung wird meistens ein Rechner mit der Kombination aus gewihlter
Hardware und Software eingesetzt. So wird gewéhrleistet, dass der Betrieb anderer Appli-
kationen nicht gestort wird.

1.3.2 Hostsenoren

Hostsensoren werden dafiir eingesetzt, um das eigene Betriebssystem zu {iberwachen. Da-
mit ist gemeint, dass diverse Anwendungen oder Betriebssystemebenen vor Angriffen iiber-
wacht werden. Typischerweise sollen Angriffe wie Trojaner, Login-Fehlversuche sowie Rech-
teliberschreitungen erkannt werden.

1.3.3 Systemiiberwachung

Wie der Name schon sagt, werden die Prozesse vom Betriebssystem iiberwacht. So werden
Zugriffe auf Dateien und Applikationen kontrolliert. Die Auswertung erfolgt durch haufige
Anmeldeversuche, Zugriffsverletzungen oder es kénnen auch anormale Verhaltensmuster
erkannt werden. Diese Angriffe werden mittels Logdateien protokolliert (inkl. Kernel-Logs).
Durch zusétzliche IDS-Plugins werden Prozesse regelméfig iiberwacht und weiters werden
Integritatscans durchgefiihrt.

1.3.4 Datenbankkomponenten

Intrusion Detection Systeme verwenden fiir die Ereignisdaten Datenbanken. Je nach Grofle
der Ereignisdaten kann eine Datei verwendet werden, die vom IDS erzeugt wird. Bei
grofleren Mengen von Ereignisdaten werden meistens SQL-Datenbanken verwendet. Die
ID Systeme beinhalten die Schnittstellen zu den SQL Datenbanken. Unabhéngig von der
Speicherart nutzt ein IDS die Daten um spéter diese weiterzuverarbeiten. Dafiir muss die
Voraussetzung gegeben sein, dass ID Systeme in bestimmter Detailtiefe und eigenen Zu-
sammenhéangen die Daten speichern kénnen.

1.3.5 Managementstation

Uber die Managementstation erfolgt die Konfiguration und Kalibrierung des ID Systems.
Folgende Konfigurationen bzw. Funktionalitdten werden in der Regel durchgefiihrt:

e Aufnahme der IDS Komponenten (Sensoren, Datenbanken, Managementstationen) in das
IDS.

e Finstellen der Kommunikationsparameter der IDS Komponenten untereinander (IP-Adressen,
Namensgebung, Kryptoschliissel, Lebenszeichen-Intervall)

e Aufnahme der zu iiberwachenden Objekte (Netze, IT-Systeme) in das IDS

Version 1.0 7



Intrusion Detection Gruppe 12 11. Februar 2008

e Erstellung und Anpassung von Uberwachungsregeln und Gruppierung dieser zu ,IDS-
Policies*

e Gruppierung von IDS-Sensoren

e Zuweisung der ,,IDS-Policies“ zu Sensoren oder Sensorengruppen

Zitiert von | | Seite 9
Die Interfaces fiir die Konfigurationen der Managementstationen von ID Systemen sind un-
terschiedlich (z.B.: GUI-Interface, WEB-Schnittstelle...).

1.3.6 Auswertungsstation

Die Auswertungsstation dient zur Anzeige der Ereignisse iiber entsprechende Tools. Die Einstel-
lungen sind hier sehr flexibel. Die Aufzeichungen oder Analysen sowie Reporting kénnen je nach
Bedarf angepasst werden. Die laufenden Aufzeichungen sowie Meldungen sollen zur Weiterverar-
beitung wichtiger Informationen dienen. (vgl. Kapitel 1.3 mit | I, [ D
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2 Arten von Intrusion Detection

Die Arten der Intrusion Detection werden unterteilt in Host basierte ID Systeme und Netzwerk
basierte ID Systeme. Die dritte Art Network Behavior Analysis soll das Zusammenspiel der Fi-
rewall mit dem IDS néher bringen.

2.1 Host basiertes Intrusion Detection

Host-ID Systeme haben die Aufgabe den Rechner nach innen und nach auflien zu schiitzen. Der
Schutz nach innen wird ’local to local’” Attack genannt. Der Schutz nach auflen wird 'remote to
local’” Attack. Zunéchst miiss der Rechner in einzelne Schichten unterteilt werden. Das wéren grob
genannt Hardware, Betriebssystem und Anwendung, wobei die Einteilung der Schichten weiter
zerlegt werden muss. Genauer gesagt miissen die Schichten in Detailschichten &hnlich dem OSI-
Modell unterteilt werden. Wobei es ziemlich schwierig bzw. unmoéglich ist, die Hardware weiter
zu untergliedern. Deshalb ist die Schichteinteilung eines Rechners folgendermaflen definiert:

e Applikationschicht

— Anwendungen

— Bibliotheken
e Betriebssystem

— Systemdienste
— Ressourenmanagement

— Abstraktionsschicht

e Hardware

Die Kommunikation zwischen den Schichten soll gleich wie beim OSI-Modell funktionieren.
Fiir die Uberwachung der Host basierten ID Systeme gibt es mehrere Implementierungsmoglich-
keiten beziiglich der Schichtenaufteilung. Eine Moglichkeit wére ein Abhoren zwischen den Schich-
ten zu integrieren, um eventuell Systemaufrufe zu blockieren. Zum Anderen kann ein Sicherheits-
modul fiir jede Schicht angekoppelt werden. So kénnen bestimmte Systemaufrufe gepriift werden,
ob sie zuléssig sind oder nicht. Somit kann entschieden werden, ob der Systemaufruf durchgefiihrt
werden darf oder nicht. Die Entscheidungsfindung wird unabhéngig vom Aufbau des IDS durch-
gefiihrt. Fiir die Entscheidungsfindung gibt es erstmals anomalie-basierte Systeme und zweitens
signatur-basierte Systeme. Ein anomalie-basiertes System wird anhand von Verfahren aus der
kiinstlichen Intelligenz wie z.B.: neuronale Netze zur Erkennung und Bewertung von Sachverhal-
ten verwendet. Im Gegensatz zu einem anomalie-basierten Sytem werden bei signatur-basierten
Systemen anhand von vorhandener Muster, Vergleiche und Uberwachungen durchgefiihrt.

2.2 Netzwerk basiertes Intrusion Detection

Netzwerk basierte IDS iiberwachen die Kommunikation bestimmter Rechner. Anhand des ISO-
OSI Modells ist es sehr effizient ein Uberwachungssystem zu integrieren. Der Standard fiir die
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Kommunikation ist durch das OSI-ISO Modell festgelegt und daher ist fiir ein NIDS vollig trans-
parent, welche Plattformen miteinander kommunizieren. Netzwerkbasierte IDS kénnen auf zwei
Arten erstellt werden. Die heutzutage géngige Art wire ein aktives NIDS(inline). Die damals
dltere Art, die vor vier Jahren populdr war (2002/03), wurde als passive NIDS bezeichnet.

Host IPS /1IDS Host
Abbildung 3: Graphische Darstellung fiir aktives NIDS von | | Seite 14

Eine aktive NIDS filtert die Pakete aus dem Netzwerkverkehr und entfernt maliziése Pakete.
Das Bild veranschaulicht, dass ein Filter im Netzwerk eingebaut ist, der ohne groflien Aufwand
die Pakete ordnungsgeméf priifen kann.

IPS /DS

Abbildung 4: Graphische Darstellung fiir ein passives NIDS von | | Seite 14

Im Gegensatz zum aktiven NIDS werden bei passiven NIDS die Daten kopiert und erst dann
zum Medium transportiert. Aber damit ist keine aktive Sicherheit gewéhrleistet, deshalb musste
man so genannte Response Ports implementieren, die bei erkanntem Angriff Gegenmafinahmen
ergreifen kénnen.

Allgemein zu Netzwerk basierten ID Systemen werden analog zu den Host basierten ID Sy-
stemen als Angriffserkennung ebenfalls die anomalie-basierten und signatur-basierten Methoden
verwendet.

2.3 Network Behavior Analysis

ID Systeme und Firewall arbeiten in dem Sinn unterschiedlich, dass die Firewall laut ihren Ein-
stellungen nur den Netzwerkverkehr passiern ldsst, der als zuldssig deklariert ist. Somit bietet
die Firewall eine aktive Sicherheit. IDS im Gegenzug erkennt nur Angriffe und bietet somit keine
aktive Sicherheit. Aber durch diese Konstellation ergénzen sich beide Systeme. Die Firewall priift
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direkt, ob die Daten passieren diirfen. Das IDS priift die Konfiguration der Firewall. Somit soll
dargestellt werden, dass sich das IDS fiir einen konkret kombinierten Einsatz mit der Firewall
ergénzt. (vgl. Kapitel 2 mit | )
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3 Intrusion Detection Techniken

3.1 Detection Technologien

Es gibt verschiedene Detection-Technologien:

e Signatur-basierte Detection
e Anomalie-basierte Detection
e Stateful Protocol Analysis

In weitere Folge werden die einzelnen Technologien kurz vorgestellt und deren Vor-und Nach-
teile betrachtet.

3.1.1 Signatur-basierte Detection
Funktionsweise

Die signatur-basierte Detection beschreibt den Prozess eines Vergleiches von Signaturen mit be-
obachteten Ereignissen von identifizierten moglichen Zwischenféllen. Eine Signatur-basierte De-
tektion behandelt den laufenden Verkehr, die Aktivitdten, die Transaktionen oder das Verhalten
fiir Ubereinstimmungen mit bekannten Mustern von speziellen Events mit bekannten Attacken.

Wie bei einer Antiviren-Software erfordert eine signatur-basierte ID Zugang zu einer Daten-
bank mit aktuellen Signaturen und eine Vorgangsweise, um aktiv das aktuelle Verhalten mit einer
groflen Sammlung von Signaturen zu vergleichen.

Beispiele

1. Eine Telnet-Abfrage mit dem Benutzernamen ,,root* stellt zum Beispiel einen Verstof; gegen
die Sicherheitsregeln einer Organisation dar.

2. Eine E-Mail mit dem Betreff ,Free Pictures! und einem Anhang mit dem Dateinamen
freepics.exe“ reprisentieren die Merkmale einer bekannten Form von Malware.

Die signatur-basierte Erkennung ist sehr effektiv bei der Detektion bekannter Bedrohungen, aber
weitgehend wirkungslos bei der Erkennung bisher unbekannter oder , getarnter* Bedrohungen.
Wenn ein Angreifer beispielsweise die Malware des vorherigen Beispiels ,freepics.exe® in , free-
pics2.exe“ abindert, wiirde eine Suche nach der Signatur ,freepics.exe“ keine Ubereinstimmung
liefern.

Signatur-basierte Erkennung ist die einfachste Methode, weil sie nur einen Vergleich der ak-
tuellen Aktivitdt, wie zum Beispiel einem Paket oder einem Log-Eintrag mit einer Liste von
Signaturen durch einen String-Vergleich untersucht. Einige signatur-basierte ID Systeme umfas-
sen auch in begrenztem Umfang Funktionen zur Anomaly Detection, aber nur wenige verlassen
sich allein auf diese Technologie.
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3.1.2 Anomalie-basierte Detection
Funktionsweise

Anomalie-basierte IDS untersuchen den laufenden Verkehr, Aktivitdten und Transaktionen auf
uniibliches Verhalten (Anomalien). In Netzwerken oder Systemen kénnten das mogliche Attacken
sein.

Sie beruhen darauf, dass sich das Verhalten von normalen Anwendern von dem des Angreifers
unterscheidet und deshalb bis zu einem gewissen Grad entsprechend zugeordnet werden kann.
Der urspriingliche Normalzustand muss zuerst gemessen werden, indem man die Arbeitsmuster
und Bandbreite der normalen Benutzung beobachtet.

Diese Muster nennt man Profile, die das normale Verhalten der Benutzer, Hosts, Netzwerk-
Verbindungen und Anwendungen beschreibt. Die Tétigkeit der einzelnen Profile sowie deren typi-
schen Merkmale werden iiber einen lidngeren Zeitraum iiberwacht. Die Erstellung der signifikanten
statistischen Grundlagen (Profilen) kann sehr zeitaufwéndig sein. Sie sind notwendig um spéter
normales Verhalten von Anomalien unterscheiden zu kénnen. Wahrend dieser statistischen Er-
fassung ist das System relativ ungeschiitzt auf Angriffe von auflen.

Dynamische oder Statische Profile:

Die Profile fiir die Anomalie-Erkennung konnen entweder statisch oder dynamisch sein.

Einmal erzeugt, bleibt ein statisches Profil unverdndert, es sei denn, die IDPS will gezielt ein
neues Profil erzeugen. Im Gegensatz dazu werden dynamische Profile stdndig angepasst, wenn
zusétzliche Ereignisse beobachtet werden. Da sich die Systeme und Netzwerke im Laufe der Zeit
dndern, werden sich die entsprechenden Eigenschaften der normalen Verhalten auch &ndern. Ein
statisches Profil wird letztlich zu ungenau, so muss es in regelméfigen Absténden erneuert wer-
den. Dynamische Profile haben nicht das Problem, aber sie sind dafiir anfillig auf geschickte
Umgehungen von Angreifern. Beispielsweise kann ein Angreifer gelegentlich eine kleine Menge an
schidlicher Aktivitéit ausfithren und diese Menge dann langsam steigern. Wenn die Geschwindig-
keit des Wandels langsam genug ist, kann die IDPS diese schidliche Aktivitdt als ein normales
Verhalten verstehen und sie ihrem Profil hinzufiigen.

Beispiel:

Beispielsweise ein Netzwerk-Profil konnte zeigen, dass die Web-Aktivitdten durchschnittlich 13
Prozent der Netzwerk-Bandbreite wihrend der typischen Arbeitszeiten betrigt. Die IDPS verwen-
det dann statistische Methoden, um die Schwellwerte und Eigenschaften der aktuellen Aktivitét
mit den bekannten Schwellwerten und Eigenschaften der im Profil gespeicherten Erfahrungswerte
zu liberwachen. Wenn nun erkannt wird, dass die Webaktivitat grofler ist als der statistische Wert,
wird eine Anomalie erkannt und der Administrator alarmiert.

Profile werden fiir viele Verhaltens-Muster entwickelt. Weitere Beispiele sind:

e Anzahl der E-Mails von einem Benutzer
e Anzahl der fehlgeschlagenen Login-Versuche fiir einen Host

e Niveau der Prozessor-Nutzung fiir einen Host in einem bestimmten Zeitraum
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3.1.3 Stateful Protocol Analysis

Protokolle haben gewisse Regeln und Handshakes. Werden diese nicht eingehalten, kénnte es
sich um einen Angriff handeln. Anders als anomalie-basierte Erkennung, die host- oder netzwerk-
spezifische Profile verwendet, stiitzt sich die Stateful-Protokoll-Analyse auf Anbieter-Universal-
Profile, die festlegen, wie bestimmte Protokolle verwendet und nicht verwendet werden sollten.
Die stateful in der Stateful-Protokoll-Analyse bedeutet, dass die IDPS in der Lage ist, den
Status und die Arbeit der Netzwerk-, Transport-und Applikations-Protokolle zu verstehen.

Beispiel

Wenn ein Benutzer beispielsweise ein File Transfer Protocol (FTP)-Session startet, wird die Ses-
sion zunéchst in den nicht authentifizierten Zustand ausgefiihrt. Nicht authentifizierte Benutzer
sollten in diesem Zustand nur ein paar Befehle, wie z. B. das Anzeigen von Informationen oder
die Eingabe von Benutzernamen und Passwortern ausfithren kénnen. Ein wichtiger Teil ist die
F#higkeit die gesendeten Anfragen mit den zugehorigen Antworten zu paaren. Wenn ein FTP-
Authentifizierungsversuch auftritt, kann die IDPS durch ein erfolgreiches Paaren von Anfrage und
Antwort bestimmen, ob die Autentifizierung erfolgreich war oder nicht. Sobald sich der Benut-
zer erfolgreich authentifiziert hat, besitzt er das Recht mehrere Befehle auszufithren. Wenn aber
versucht wird, die nicht erlaubten Befehle in dem nicht authentifizierten Zustand auszufiihren,
erkennt die Stateful-Protokoll-Analyse dies als verdéchtig.

Stateful-Protokoll-Analyse kénnen unerwartete Befehl-Sequenzen identifizieren. Ein weite-
res Merkmal der Stateful-Protokoll-Analyse ist, dass sie sich den Status von Authenifikations-
Protokollen fiir eine gesamte Session speichern kénnen. Somit werden auch sdmtliche verdachtige
Aktivitdten gespeichert. Dies ist sehr hilfreich bei der Untersuchung eines Zwischenfalls.

Das Protokoll-Analyse durch die Stateful-Protokoll-Analyse-Methoden umfassen in der Regel
Kontrollen fiir einzelne Kommandos auf deren Zumutbarkeit. Beispiele dafiir waren Mindest-und
Hochstgrenzen fiir die Argumente.

Beispiel

Wenn beispielsweise ein Befehl als Argument typischerweise einen Benutzernamen mit einer ma-
ximalen Lénge von 20 Zeichen hat, wird ein Argument mit einer Linge von 1000 Zeichen als
misstrauisch eingestuft. Wenn dieses grofie Argument auch noch Binédr-Daten enthilt, dann ist
es umso verdéchtiger.

Stateful-Protokoll-Analyse-Methoden verwenden Protokoll-Modelle, die in der Regel in erster
Linie auf Protokoll-Standards von Software-Herstellern und Normierungsgremien (z.B. Internet
Engineering Task Force [IETF]|, Request for Comments [RFC]) basieren. Viele Standards sind
nicht vollstdndig und detailiert erkléirt. Dies begriindet die auftretenden Unterschiede zwischen
den einzelnen Implementierungen. Auch viele Hersteller halten sich nicht an die Standards oder
erweitern diese um proprietire Funktionen. Fiir proprietéire Protokolle sind selten ausfiihrliche In-
formationen verfiigbar, was eine prizise und umfassende Analyse fiir IDPS Technologien erheblich
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erschwert. Wenn Protokolle iiberarbeitet werden, miissen auch séimtliche ISPS-Protokoll-Modelle
aktualisiert werden.

Vorteile:

e Stateful-Protokoll-Analyse kénnen unerwartete Befehl-Sequenzen identifizieren
e Speicherung eines Status iiber ein gewisse Zeit (Session) moglich.

e Unzumutbare Eingabe werden als misstrauisch eingestuft

Nachteile:

e Sehr ressourcenintensiv aufgrund der Komplexitéit der Analyse und gelegentlich auftreten-
dem Overhead

e Angriffe die sich in ihrem Verhalten sehr einem allgemein aktzeptierten Protokoll d&hneln,
kénnen kaum erkannt werden

e Konflikte zwischen verwendeten Protokollen und speziellen Anwendungen oder dem Be-
triebssystem konnen auftreten

e Bei Updates der universalen Standards miissen sdmtliche Stateful-Protokoll-Analyse-Methoden
aktualisiert werden

3.2 Zusatzliche Hilfsmittel
3.2.1 Honeypots

Ganz allgemein dienen Honeypots zum Anlocken von Eindringlingen, indem beabsichtigt Sicher-
heitsliicken vorgetduscht werden. Honeypots sind Hosts, die lediglich ihre Administratoren als
ihre autorisierten Benutzer kennen. Jeglicher weitere Zugriff auf Honeypots wird als verdéchtig
eingestuft. Diese Methode wird angewandt, um Informationen von Angreifern zu ermitteln. Am
meisten interessiert die Administratoren die neuesten Trends der Angrifftools inbesondere die
aktuellste Malware.

Wichtig ist aber, dass Honeypots lediglich als eine Ergénzung zu sehen sind. Sie kénnen
nicht als Ersatz fiir andere Sicherheitsmafinahmen wie Intrusion-Detection betrachtet werden.
Honeypots sollten von qualifizierten Intrusion-Detection-Analysten verwaltet werden.

Auflerdem ist zu bedenken, dass der Einsatz von Honeypots rechtméfig nicht klar festge-
legt wurde. Organisationen sollten vor der Verwendung sorgfiltig priifen, ob der Einsatz dieser
Technologie keine rechtlichen Auswirkungen mit sich triagt. (vgl. Kapitel 3 mit | 1, [ )
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4 Gegeniiberstellungen

4.1 Intrusion Detection vs. Intrusion Prevention

Wie wir bereits wissen, kéonnen Intrusion Detection Systeme uns nur informieren, wenn eine
Attacke aufgetreten ist. Jedoch bietet Intrusion Detection keinerlei Abwehrmechanismen. Im Ge-
gensatz dazu existieren Intrusion Prevention Systeme, welche Angriffe erkennen und abwehren,
bevor diese Schaden anrichten kénnen. Zur Veranschaulichung wie sich im Allgemeinen Intrusion
Prevention Systeme von Intrusion Detection Systemen abheben, demonstriert folgendes Beispiel:
Angenommen wir befinden uns in einer Bank. Ein Intrusion Detection System wire in diesem
Fall eine Beobachtungskamera, welche die Kunden bei ihren Tétigkeiten beobachtet. Wird diese
Bank nun tiberfallen, wird die Polizei iiber den Einbruch alarmiert.

Ein Intrusion Prevention System hingegen hétte zusétzlich zur Beobachtungskamera, welche
den Einbruch erkennt, noch einen bewaffneten Sicherheitsmann, der das Geld der Bank beschiitzt.
Intrusion Prevention Systeme erkennen schiadigende Aktivitdten nicht nur anhand von Signaturen
(wie bei Intrusion Detection) sondern auch mithilfe von ,intelligenter® Protokollanalyse und einer
Kombinationen verschiedener verhaltensgesteuerten Algorithmen.

Bei Intrusion Detection Systemen ist vor allem der hohe Aufwand ein groies Problem, da die
vielen Alarme, die durch das System ausgelost werden, per Hand analysiert bzw. abgearbeitet
werden miissen. Zu beachten ist dabei, dass je hoher die Leitungsgeschwindigkeit im Netz ist,
desto hoher wird auch der Aufwand der manuellen Analyse sein. Intrusion Prevention Syste-
me untersuchen hingegen den Datenverkehr in Leitungsgeschwindigkeit sowohl auf vorgegebenen
Muster (Signatur-basierte Detection) als auch auf Abnormalitéten (anomalie-basierte Detection).
So werden komplexe Angriffe sichtbar. Wird nun ein Angriff erkannt, dann kénnen die Pakete
verworfen und die Verbindung beendet werden. Zur spiteren Analyse konnen diese Pakete auf-
gezeichnet werden (eine Aufzeichnung ist daher wichtig, da nur so eine sehr schnelle Analyse
moglich ist). Bei host-basierten Intrusion Prevention werden ebenfalls im Gegensatz zu Intrusion
Detection unerwiinschte Aktionen nicht nur erkannt, sondern diese auch gleich blockiert. Damit
der Datenverkehr im Netz und host-basierter Anwendungen ohne Performanceverlust weiterlau-
fen kann, diirfen Intrusion Detection Systeme keine Ressourcen im Netzwerk beeinflussen. Die
Analyse findet nahezu in Echtzeit statt. Jedoch ist dazu eine leistungsfahige Hardware notwen-
dig. Bei Intrusion Detection Systemen ist dies nicht der Fall, da Intrusion Detection meist auf
installierbarer Benutzersoftware aufbaut. (vgl. [ I, 1 I, [ )]

Trotz aller Definitionen kann bei den heutigen Systemen keine klare Trennlinie zwischen IDS
und IPS gezogen werden.

4.2 HIDS vs. NIDS

Ein Unterscheidungsmerkmal in Intrusion Detection ist die Quelle der zu analysierenden Daten.
Hier unterscheidet man zwischen Host-basierten Intrusion Detection Systemen und Netzwerk-
basierten Intrusion Detection Systemen.

HIDS

Host-basierte Systeme interessieren sich nicht fiir den gesamten Netzverkehr, sondern viel mehr
fiir den Datenverkehr auf dem Rechner auf dem sie installiert sind. HIDS kénnen einen Angriff
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leicht nachvollziehen, da sie ja selbst betroffen sind. HIDS iiberpriifen nicht einzelne Datenpakete,
sondern {iberwachen das System, auf welchem sie installiert sind. Durch das stédndige Uberpriifen
des Systems konnen Angriffe erkannt werden.

IDS - HIDS Netzwerk

Quelle:
Snort 2.0 Intrusion Detection
(Syngress)

i5-7-88
"FFEFEEL.

Abbildung 5: HIDS Darstellung von | | Seite 13

Ein wesentlicher Vorteil eines HIDS ist, dass die Auswirkungen eines Angriffs bekannt sind, da
das HIDS selber Teil des Systems ist. Somit wird auch der Netzverkehr nicht zusétzlich belastet.
AuBlerdem kann HIDS auch Informationen aus diversen Logfiles auslesen, womit ein HIDS Einblick
in Login-Versuche auf das Betriebssysteme hat. Auch Verschliisselungen von Daten sind fiir HIDS
kein Problem.

Ein Nachteil von HIDS ist die Plattformabhéngigkeit. Nicht jedes HIDS ist also mit jedem
System kompatibel. Eine weitere Schwéche ist eine sinkende Rechenleistung, da ja das HIDS im
System integriert ist. (vgl. [I508], [ )]

NIDS

NIDS erfassen anders als HIDS den Datenverkehr nicht lokal am Rechner, sondern in einem Netzwerk.
Dies geschieht anhand von Zerlegen und Uberpriifen der Datenpakete im Netz.

IDS - NIDS Netzwerk

Quelle:
Snort 2.0 Intrusion Detection
(Syngress)
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Abbildung 6: HIDS Darstellung von | | Seite 10
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Vorteil eines NIDS ist unter anderem die Unabhéngigkeit zu dem zu iiberwachenden System.
Aulerdem arbeiten NIDS auch weiter, wenn das System vom Angreifer iibernommen wurde. Mit
NIDS konnen auch nur mit wenigen Geréten bzw. Rechnern grofie Netzwerke beobachtet werden.

Ein Problem von NIDS liegt darin, dass diese leicht iiberlastet werden kénnen und so die
Leitungsgeschwindigkeit im Netz verringert wird. Ein weiteres Problem stellen Verschliisselungen
von Daten dar, da diese Daten mit NIDS nicht analysiert werden kénnen. (vgl. | D

4.3 Anomalie-basierte vs. signatur-basierte Detection

FEin weiteres Unterscheidungsmerkmal von Intrusion Detection Systemen ist die Erkennungsme-
thode. Hier unterscheidet man anomalie-basierte und signatur-basierte Detektion

Anomalie-basiert

Diese Art der Angriffserkennung basiert wie der Name schon erraten lasst auf Abweichungen
gegeniiber iiblichen Verhalten. Um dies gewéhrleisten zu kénnen, wird {iber eine bestimmte Zeit-
periode Verhaltensmuster von iiblichen Anwendern gemessen. Gemessen werden kann alles was
in Zahlen auszudriicken ist, wie z.B.: Tippverhalten, Login-Versuche, Anzahl von Paketen pro Se-
kunde, ... . Die gewonnen Daten werden nun immer mit dem aktuellen Datenverkehr verglichen,
um mogliche Eindringlinge aufzuspiiren.

Eine Stédrke der anomalie-basierten Detection ist das man mit dieser noch unbekannte neue
Attacken aufspiiren kann.

Jedoch ein grofler Nachteil besteht darin, dass dieses System der Angriffserkennung eher
unsicher ist und viele Fehlalarme auslost. Das Problem liegt darin, dass eine Messung von Ver-
haltensmuster schwer zu individualisieren ist. (vgl. | 1, [ D

Signatur-basiert

Eine Signatur-basierte Detektion erkennt Angriffe anhand von bereits bekannten Angriffsmustern.
Hier wird einfach z.B.: das momentane Paket mit einer Liste von eben schon bekannten Signaturen
von Angriffen mit Operatoren verglichen und gegebenenfalls Alarm geschlagen.

Der Vorteil einer signatur-basierten Angriffserkennung liegt vor allem in ihrer Effizienz und
Einfachheit. Weiteres gibt es bei dieser Art von Angriffserkennung nur sehr wenig Fehlalarme.

Ein Nachteil von signatur-basierter Detection ist, dass eine stindige Aktualisierung der Si-
gnaturen vorgenommen werden muss. Die IDS miissen in der Lage sein, die laufenden Aktivitéiten
mit einer groflen Sammlung von Signaturen zu vergleichen. Wenn die Signatur-Definitionen zu
spezifisch sind, kann es passieren, dass die signatur-basierte IDS leicht abgeénderte Varianten von
genauen Attacken nicht erkennt. Eine viel genutzte Technik fiir die Schaffung neuer Anschlédge, ist
eine Anderung der bestehenden und bekannten Angriffe. Signatur-basierte IDS kénnen dariiber
hinaus spiirbare Performanceeinbufien des Systems mit sich bringen. Dies passiert wenn das ak-
tuelle Verhalten mit mehreren Angriff-Signaturen, entweder im Ganzen oder zum Teil, iiberein-
stimmt. Eine weitere Schwéche ist, dass man Zeichen anhand von verschiedenen Codes darstellen
kann (z.B.: UTF-8, Unicode). (vgl. | 1, [ D

Version 1.0 18



Intrusion Detection Gruppe 12 11. Februar 2008

5 Anhang A - Snort Beispiel

Zum Schluss wollen wir noch ein praktisches Beispiel mit dem Open Source NIDS Snort demon-
strieren. Unsere Wahl fiel auf Snort, da es frei verfiighar und einfach einzurichten ist bzw. eine
grofle Anzahl von Preprocessoren und Regeln in der Standardinstallation beinhaltet.

Das heift, es sollte eigentlich nicht nétig sein, ei-
gene Regeln fiir die bekanntesten Attacken editieren zu
miissen. Als Nachteil muss man hier natiirlich erwéhnen,
dass es zu Fehlererkennungen (false positives) kommen
kann. Auch in unsere Installation kam es zu Fehlerer-
kennungen.

Abbildung 7: Snort Logo von
[ ]

5.1 Snort Installation und Ausfiihrung

Der Source-Code von Snort ist unter http://www.snort . org verfiigbar. Nach erfolgreichem Kom-
pilieren (benétigt PCAP und PCRE) muss nun entschieden werden, wie Snort ausgefiithrt werden
soll, denn es bietet eine grofle Anzahl an Optionen. Ausreichend fiir unser Beispiel war das Starten
mit folgenden Parametern:

sudo ./snort -c ../etc/snort.conf -i ethO -A cmg
Das Snort-Executeable befindet sich im Subdirectory src/ des Snort-Sources:

e sudo - Snort benétigt ausreichend Rechte fiir die PCAP-API, um auf das Interface lauschen
zu konnen (Superuser wird im Live-Betrieb aus Sicherheitsgriinden nicht empfohlen)

e ./snort wurde nicht installiert sondern wird im Compile-Ordner ausgefiihrt
e -c ../etc/snort.conf - Pfad zur Snort Konfigurationsdatei im Compile-Ordner
e -i ethO: es wird auf die Netzwerkkarte ethO gelauscht

e -A cmg: Option fiir die Live-Ausgabe von Alerts auf die Shell

5.2 Testen der Snort Alerts

Zum Testen der Standardkonfiguration bedienten wir uns eines einfachen Heimnetzwerkes mit
dem Standardgateway und DHCP-Server 192.168.1.1. Wir starteten zwei Teilnehmer mit den
Rollen:

e Attacker(Angreifer): 192.168.1.35
e Victim(Opfer): 192.168.1.33

Am Victim-Rechner wurde immer das Snort IDS gestartet, der Attacker hingegen war fiir
die Ausfithrung der Angriffe verantwortlich. Wieviele Rechner sonst noch im Netzwerk héangen,
war unbekannt. Es konnte aber aufgrund der Snort-Analyse mit Verbose-Output ein dritter un-
bekannter Rechner 192.168.1.37 ermittelt werden.
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5.2.1 Portscan

Der Anfang eines Angriffs beginnt meistens mit einem Portscan. Unser Angreifer verwendete den
bekannten Portscanner nmap. Es wird der Port-Bereich 1 bis 65000 abgetastet.

[Attacker]
nmap -r 1-65000 192.168.1.33

[Victim]

{PROTO:255} 192.168.1.35 -> 192.168.1.33
01/14-22:47:45.558998 4D:41:43:44:41:44 -> 4D:41:43:44:41:44 type:0x800 len:O0xAE
192.168.1.35 -> 192.168.1.33 PROT0:255 TTL:0 TO0S:0x0 ID:0 IpLen:20 DgmLen:160

e e e et o s e e T eSS

Hier ist klar ersichtlich, dass der Portscan vom Attacker am Victim sofort erfasst und als
Alert deklariert wurde. Der SYN Portscan mit nmap wurde jedoch mit den default Regeln von
Snort nicht erkannt.

[Attacker]
sudo nmap -sS -r 1-65000 192.168.1.33
5.2.2 Fragmentierung

Mit Hilfe des Programms jolt.c von http://packetstormsecurity.org konnte ein ICMP-Paket
fragmentiert und zum Victim gesendet werden. Snort erkannte die mogliche Attacke.

[Victim]

Short fragment, possible DoS attempt [**] [Priority: 3]

{ICMP} 0.0.0.1 -> 192.168.1.3301/14-22:44:58.275001 0:3:D:5:4C:74 —>
0:11:9:CD:14:BE type:0x800 len:0x19E 0.0.0.1 -> 192.168.1.33 ICMP TTL:255
T0S:0x0 ID:4321 IpLen:20 DgmLen:400 MF Frag Offset: 0x1644 Frag Size: 0x017C
=t=t+=t=+=t=t=+=t=t=t=+=t=t=t=t=+=+=t=t=+=+=t=t=t+=+=+=t=t=+=t=t=t=+=+=+=+=+

Snort erkennt iiber den frag3 Preprocessor, dass ein moglicher Angriff stattgefunden hat.
Zusétzliche wurde hier noch ein ,,IP-Spoofing® verwendet, denn die Source-Address gaben wir
mit 0.0.0.1 an.

5.2.3 ICMP-DOS

Ein weiteres Programm namens pringles.c, ebenfalls von http://packetstormsecurity.org
ermoglichte es uns, viele Millionen ICMP Anfragen an unseren Victim-Rechner zu schicken. Es
wurde eine ,,Denial Of Service Attacke“ erkannt. Zusétzlich filschten wir hier wiederum die Ab-
senderadresse auf 1.2.3.4. Das Echo-Reply zeigt, dass eine Antwort auf die geféilschte Adresse
versucht wird.
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[Victim]
=t=t+=t=t=t=t=+=t=t=t=+=t=t=t=t=+=+=t=t=+=t=t=t=t+=+=+=t=t=+=t=t=t=+=+=+=+=+
01/14-22:41:43.707304 [**] [1:222:2] DDOS tfn2k icmp possible communication
[**x] [Classification: Attempted Denial of Service] [Priority: 2]

{ICMP} 192.168.1.33 -> 1.2.3.4

01/14-22:41:43.707304 0:11:9:CD:14:BE -> 0:A0:C5:51:56:BD type:0x800 len:0x8C
192.168.1.33 -> 1.2.3.4 ICMP TTL:64 TO0S:0x0O ID:53825 IpLen:20 DgmLen:126

Type:0 Code:0 ID:0 Seq:0 ECHO REPLY
=4=4=4=+=+=+4=4=+=+=+4=4=+=+=+=4+=+=+=+=4=+=+=4=4=+=+=+=4=+=+=+=4=+=+=+=4+=+=+

5.2.4 IP-Spoofing

Ebenfalls mit pringles.c konnten wir einen Bad-Traffic auslésen. Hier wurde vom Attacker die
selbe IP-Adresse wie die des Victims vorgetéiuscht.

[Victim]
=+=t=t=+=t=t=t=t=t=t=t=t=t=t=t=t=t=t =ttt =t ==t =t ==t =d ==t =t ===t =4 =4 =+
01/14-22:28:40.727485 [**] [116:151:1] (snort decoder) Bad Traffic

Same Src/Dst IP [**] [Priority: 3] {ICMP} 192.168.1.33 -> 192.168.1.33
01/14-22:28:40.727485 0:3:D:5:4C:74 -> 0:11:9:CD:14:BE type:0x800 len:0x70
192.168.1.33 -> 192.168.1.33 ICMP TTL:255 T0S:0x0 ID:48034 IpLen:20 DgmLen:98
Type:8 Code:0 ID:0 Seq:0 ECHO

04 D4 8B 47 D1 1D OD 00 53 6D 75 72 66 20 41 74 ...G....Test At

74 61 63 6B 65 20 66 75 65 72 20 45 49 53 20 32 tacke fuer EIS 2

30 30 37 2F 32 30 30 38 20 2D 20 53 6E 6F 72 74 007/2008 - Snort

20 41 02 00 FF FF FF FF 00 00 00 00 B4 B4 04 08 A..............

00 00 00 GO OO OO
=+=t=t=+=t=t=t=t=t=t=t=t=t=t=t=t=t=t =ttt =ttt ===t =t ==t =t ===t =4 =4 =t

5.2.5 Moglicher UPnP-Exploit

Wihrend des Lauschens konnte auch ein UPnP-NOTIFY eines Microsoft Windows Systems ana-
lysiert werden. Dieser Alert ist aber eher als ,false positive“ zu werten, da ein Angriff nur
moglich wire, wenn eine bekannte Liicke bereits ausgenutzt wurde. Die Snort Database unter
http://www.snort.org/pub-bin/sigs.cgi gibt Aufschluss iiber den genauen Alert (GEN:SID
1:1384).

[Victim]
=t+=+=t=+=t=+=t=+=t=t+=+=t=+=t=+=t=+=t=+=t=t+=+=t=+=t=+=t=+=t=+=+=t+=+=t+=+=+=+
01/15-16:16:50.585570 [**] [1:1384:8] MISC UPnP malformed advertisement
[*x] [Classification: Misc Attack] [Priority: 2]

{UDP} 192.168.1.37:1900 -> 239.255.255.250:1900

01/15-16:16:50.585570 0:50:FC:C9:A4:90 -> 1:0:5E:7F:FF:FA type:0x800
len:0x1C2 192.168.1.37:1900 -> 239.255.255.250:1900 UDP TTL:1

TO0S:0x0 ID:53565 IpLen:20 DgmlLen:436 Len: 408

e e i et e S e L e S
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6 Anhang B - Glossar

Abkiirzungsverzeichnis /Ubersetzungen

Alert .............. Alarm

Attacker .......... Angreifer

CERT ............. Computer Emergency Response Team
DDOS ............ Distributed Denial of Service

Detection ......... Erkennung

DHCP ............ Dynamic Host Configuration Protocol
DOS .............. Denial of Service

false positive ...... Fehlerkennung einer Attacke

FITP ... File Transfer Protocol

Header ............ Kopf eines Datenpakets

HIDS ............. Host Intrusion Detection System
Honeypots ........ Honigtopf im Sinne von Falle

TAIK ... Institute for applied information processing and communications
ICMP ............. Internet Control Message Protocol

ID ... Intrusion Detection

IDPS ... ... Intrusion Detection Prevention System
IDPS ... ...l Intrusion Detection and Prevention System
IDS ...l Intrusion Detection System/Eingriffserkennung
IETF ............. Internet Engineering Task Force

s ..o Introduction Information Security

P . Internet Protokoll

IPS ...l Intrusion Prevention System/Eingriffsvermeidung
ISO ... Internationale Organisation fur Normung
ISPS .............. International Ship and Port Facility Security Code
IT .o Informations Technik

Man-in-the-Middle Attack Mann in der Mitte Attacke

NIDS ............. Network Intrusion Detection System

OST ............... Open Systems Interconnection

PCAP ............. Packet Capturing Application Interface
PCRE ............. Perl Compatible Regular Expressions
Portscan .......... Portscan- zum Abtasten der Ports
Replay-Attack ..... Angriff durch Wiedereinspielen

RFC .............. Requests for Comments

RST-Attack ....... Reset Attacke

Sequencenumber Attack Sequenznummer Attacke

Sniffing ............ Mitlesen von Daten

Spoofing .......... Félschung

SSL ..o Secure Socket Layer

TCP ...t Transmission Control Protocol

UPnP ............. Universal Plug and Play

UTF-8 ............ 8-bit Unicode Transformation Format
Victim ............ Opfer
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